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Cédmara de Compensacién Automatizada

s Regulada por BCN

Sistema Financiero Nicaragua esta compuesto por 8 bancos

mmm Seis bancos privados son socios con partes iguales
mmmm Compensacién es electrénica
mmmm O Mmeses de estar operando

La transaccién dura de 15 a 30 segundos

e //24, 365 dios al afo
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ACH de Nicaragua S.A.

Empresa con una organizacién Flat:

8 personas

Gte. General, Gte. Tl, Gte. Operaciones
2 Admo del Sistema, 1 Analista de datos,
1 Servicio al Cliente, 1 Auditor Interno

Comités de los Bancos Socios apoyan
otras dreas: legal, RRHH.

Comité de Operaciones por excelencia
(xxx del empresa)
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Servicios de UNIRED
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UNIRED (ACH) Transferencias, desde un banco a otro :

Depdsito de fondos de cuenta a cuenta
Pago de tarjetas de crédito
Pago préstamos, propios y de terceros
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Beneﬁaos ACH en linea

Dispdnibilidad 24x7 los 365 dias
del afio

Reduccién riesgos

Movilidad
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ESQUEMA OPERATIVO
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Esguema Operativo
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PayExpedite
Server
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F loooa)| P.l: PayEgpedife Transacciones :
: j::IEF:: ' Cliente en tiempo real (automdtico)
15 segundos PayExpedite
Core Cliente z_|.
Bancario Mensajes: 1ISO 20022
Entidad Financiera Originadora Core
(EFO) Bancario HISSSS
Entidad Financiera Recibidora
(EFR)
A
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ATM  Banca en Linea Sucursal BENEFICIARIOS o
Originador Recibidor
Tipos de Pagos: Transferencias cuenta a cuenta, pago de tarjeta y pagos a préstamos UNIRED

Mensaje: Fecha, Monto, Moneda, Banco Recibidor, Descripcién de Transaccién, Nro. De Cuenta, Tipo de transaccién



Proceso de Compensacién vy Liguidacidén Automatica

BCN

N

Cuentas Corriente de Bancos
Webservice #1: De Liquidacion
(retornar resultado de recepcién 1
—~_ —~_

de archivoy de aplicacion) . . Cuentas de Corrientes de
J Liquidacién ACH de Bancos
/

/ { \| I\ \\.K al
\A\ / Webservice #3: Consulta de saldos

-« cuentas ACH de bancos privados en el
<> BCN (en ventanas de liquidacion y
= apertura)

Proceso #1: Liquidacién de Neteo Multilateral contra
el BCN

Mensaje
XML

Proceso #2: Informacion a BCN de saldos a iniciar

Proceso #3: Fondeo o Traslado automatico de \

fondos de Cta de Corriente en BCN a Ctas de

Liquidacién ACH Webservice #2: Parametrizacion de saldos
(informa a BCN los saldos a iniciar para cada i
ventana)
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Ventanas de Operacién ACH

$ 250,000.00 C$ 7,000,000.00

A 4
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$ 7,500.00 C$ 215,000.00
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BONDADES DEL SISTEMA QUE OPERA
LOS PAGOS ACH
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* Los limites pueden ser aplicados * Monitoreo en tiempo real. * Se les permitird acceder a las

a nivel del Banco y/o a nivel del .. . EFP para consultar su actual
Administrador - UNIRED tlc?:(l:‘c:l)elfwiedriﬁrr]clada para cado posicién de liquidez respecto a

* Los limites pueden ser , . la Red de pagos o respecto a un
establecidos por transaccién, dia * El sistema actualiza ,el estado banco en especifico.
y/o mes. de cada EFP .(Elespues de que * Estas posiciones de liquidez
* Los limites pueden ser aplicados cada transaccién se completa. serdn usadas para generar la
a nivel crédito, debito y/o *El estado de liquidez es compensacién.
ambos. restablecido después de cada  Las EFP pueden consultar su
* Limites por separado pueden ser proceso de compensacion. posicién actual o una posicién
establecidos por Ventanas de * Alerfas de liquidez. en el pasado.
Operacién: procesamiento * Las EFP pueden controlar sus
normd|, dIIGS feSﬁVO, fln de propios requerimienfos de
semana, después de horas seguridad (crear sus propios
permitidas, etc. usuarios y contrasenas).
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ESQUEMA TECNOLOGICO
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Datacenter Principal Datacenter Alterno
m—

Distancia de 50km del Datacenter principal.

Sistema estructural de marcos de concreto
reforzado. Especificaciones disefio ACI 318-
05 y cédigos de referencia de UBC (USA)

Estudio de riesgo sismico especifico para el
sitio de construccién.

Edificio cerrado de concreto reforzado 8” de
espesor, sin ventanas. Losa en el techo

Vigilancia fisica, CCTV, tarjeta de acceso
electrénico.

Soporte sismos de 7,5 escala ritcher a 50km del 5 Toneladas sistema de enfriamiento precisién
epicentro y huracanes cat 3. redundante.

Generadores 1+ 1 de inversor 30KVA con

Vigilancia fisica, CCTV, tarjeta de acceso banco de baterias y dos generadores de
electrénico. emergencia.

Capacidad generadores eléctricos: 350 y 125KVA 2 vias de acceso desde Managua.

con 2 tanques diarios de 250 glns, autonomia de 4

dias.

3 rutas de conectividad difersificadas desde

UPS de 30KVA en esquema paralelo rendundante. Managua (2 aéreas y una soterrada)

8 unidades enfriamiento, 358275 BTU

Control de monitoreo, proteccién de incendio

i . . . (FM200),exposicién de agua.
Control de monitoreo, proteccién de incendio

(FM200),exposicion de agua. Infraestructura fisica y equipamientos
disefado con acreditacién de UPTIME TIER Il
Construido bajo estédndares internacionales de de Disefio (solo dos en Nicaragua lo tienen)

UPTIME Institute (IEEE, IEC, ASHRAE, NFPA, NEC, [_|N|RED

EIA, TIA, ITU-T)



SEGURIDAD DE LA RED ACH
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- A qué nos enfrentamos/Riesgo?

e Operatividad 24x7.
* Transacciones en tiempo real.

* Tiempos de acreditacién bajos (menos de
30seg)

* Alto impacto imagen y servicio por caida de la
red

* Riesgo de Exposicion de fondos.
* Riesgos sistémico en toda la Red ACH.
* Fallos en el funcionamiento del Sistema ACH.

* Poco personal de UNIRED hay un reto por
automatizar procesos.

* Plataforma muy compleja.

* Incremento de amenazas de seguridad
informatica.

* Tiempos altos de deteccién de amenazas
(MTTD) y de respuestas (MTTR) para
solucionarlos

* Necesidad de contar con personal altamente LINIRED
capacitado.




Seguridad de la Red ACH

Andlisis
mensuales de

Vulnerabilida
d Plataforma

| .
‘ Monitoreo de
R ‘ seguridad
Monitoreo tercerizado
tercerizado por SOC
Marco disponibilidad ~ (security
E ., Normativo NOC de la operations
Informacion implementado: center) 24x7
de numeros de = Acuerdos de (SIEM)
cuenta cifrados  confidencialidad 24x7 con

plataforma

N ‘ Integracion | y enmascarados  csdigo de reportes E=
‘ direCfG sin : en PGyEXp'ed”e conducfcl CGpGC|de
I Infraestruc. intervencion sl (50 server y cliente.  Politica de (BMC)
A de PKI humana, desde 20022 donde Seguridad,
| Sy : '~ .~ diferencia de Plan de
Restricciéon a implemen. Core Bancarios A H de
nivel de para con Cdmara NACH 'br?o day Con’r!nmdaql Yy
Redes MPLS Routers y FW, autenticar para el envio m’regg:om o de Conhngenclla,
privadas con ™ IPS ( de canal, /recepcién de Or%.'vos que Metodologia
bancos que servidores de servidor e mensajes de pg' |Tero(|]|n ser de Riesgos,
no estan bancos, instancias pago utilizando © IEI'(f)' °., Clasificacion
conectadas puertos, NIO y USD servicios web, ~ Mocricacion en de .
al Internet. protocolos). por ¢/banco. camara. Informacién.

Maker-Checker
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Monitoreo
Tercerizado
Seguridad

.y
UNIRED



CRECIMIENTO TRANSACCIONAL
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25%

20%

15%
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abnil

Nota: mes de septiembre proyectado
Fuente: Unired

13%

mayo

Crecimiento por mes

16%

junio
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22%

septiembre
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PORCENTAJEDE TRX POR TIPO DE CUENTA

Transferencia cuenta a
cuenia.

58%

Pagos de tarjefas de
crédito.

37%

Pagos de préstamos.

5%

LINIRED

Fuente: Unired



EXPERIENCIA FACTORES DE EXITO
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Durante la implementacion del Proyec

ASESORIA

- Acompafiamiento de empresa con experiencia
en el producto

- Capacitaciones sobre lo que es una red ACH

-Mejoras practicas y experiencias vividas

CREACION DE COMITE DE BANCOS PLAN DE CERTIFICACION
- Conocimiento por especialidad INCLUYE ASPECTOS:

- Coordinacién de calendario con bancos socios -Tecnolégicos
para cumplir con Programa de Certificacién. -Legales

-Garantizar los tiempos de implementacién -Seguridad
- Coordinacién de Pruebas -Operativos

PRUEBAS DE CERTIFICACION
- Pruebas Integracién (Alfa, Beta, Omega)
- Pruebas de Stress
- Pruebas Funcionales

- Pruebas de Contingencia l INIR'-D

- Pruebas preproduccién

- Pre Piloto y - Piloto



actores de éxito
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on Bancos O Estri
| U Gestién de

es correctos
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Post Implementacién

Roles y Procesos

*Implementacién de roles

* Parametrizacién del Server
* Implementacién de Control
* Cumplimiento de Procesos

*Check list de verificacién de
tareas rutinarias de diario, fines
de semana y dias feriados

Implementacién de sistema de
Atencién al Cliente

*A una semana de operacién se
creo el sistema de atencion al
cliente para dar seguimiento y
escalamiento de casos reportados

Indicadores de Monitoreo

-Desde el primero dia de
Operacién se definieron
indicadores de Monitoreo para
medir resultados post
Implementacién.

-Generacién de informacién
estadistica de transacciones.

UNIRED



Principales Retos para Unired

*Incorporacién nuevos participantes
* Continuar impulsando nuevos servicios y productos
* Fortalecer imagen como administrador robusto de red

ACH
*Integrar diferentes sectores econémicos

*Ser facilitador para el sector pidblico para la
administracién de sistemas de pagos

* Ser agente de cambio en los sistemas de pagos del pais

* Mejora continua del marco de gestiéon de riesgo
» Seguridad en las operaciones
* Cumplir con regulaciones y requisitos para operar

O pe FCIﬂVOS * Estandarizar procesos

* Revisién y actualizacién continua de los procesos
operativos

* Innovacién constante
* Utilizacién de tecnologia de punta
* Automatizacién de todos los procesos

TeCHOlOg ICOS * Optimizacion de los sistemas de monitoreo (SIEM y
NOC)

* Aprovechar robustez de la infraestructura y aplicativo

para aminorar riesgo LUNIRED




» Convergencia para sacar el
mayor provecho de las
nuevas tecnologias.

* Integracién para el mejor
uso de los ecosistemas

transaccionales disponibles.

* |Identificar y desarrollar
soluciones financieras para
multiples grupos de la
poblacién.

* Educacién e informacién
financiera a los
consumidores.

* Promocién de los pagos
electrénicos y
desincentivacién del uso del
efectivo en la economia.

* Interoperabilidad de
productos y canales
financieros.

Principales Retos para el SFN

* Alianzas con las entidades
supervisoras de la vida
empresarial en el pais.

* Promover la creacién de
leyes y normas dirigidas a
crear un ambiente propicio,
para el uso de medios de
pagos electrénicos.

ey
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Oportunidades Unired

e Migracién de las TEF a Transferencias ACH

Seliies e Clientes Bancarizados hagan uso de ACH
Plazo

* Nuevos servicios: Pagos Mdltiples, transacciones de débitos
* Nuevos canales al servicio de los clientes de los bancos
* Bancarizar clientes por medio del uso de ACH

Mediano

Plazo

e Seguir uniendo a la banca para ofrecer nuevos productos que
administran las ACH en la regién

UNIRED



Estoy convencido de que aproximadamente la
mitad de lo que separa a los emprendedores de
exito de los de no-éxito es la perseverancia

(Steve Jobs)
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GRACIAS!

UNIRED



