Emiriendo confianza y estabilidad

GERENCIA DE
ADQUISICIONES

INVITACION A OFERTAR PARA SERVICIOS
CONTRATACION ORDINARIA DE REGIMEN ESPECIAL
No. BCN-22-27-23-CORE
“SERVICIO DE PROTECCION DDoS/WAF”

Fecha: 13 de diciembre de 2023.

Estimado Proveedor:

El Banco Central de Nicaragua, a través de la Gerencia de Adquisiciones, les invita a presentar ofertas
para la Contratacién Ordinaria de Régimen Especial No. BCN-22-27-23-CORE, “Setvicio de

proteccion DDoS/WAF”.
1. Esta contratacién es financiada con fondos propios del Banco Central de Nicaragua.

2. Los servicios objeto de esta contratacién deberin de ser suministrados conforme las
especificaciones técnicas detalladas en la ptesente invitacién a ofertar.

3. Las especificaciones técnicas y documentos requeridos para la presentacién de oferta, puede

obtenerse a través de la pagina web www.ben.gob.ni.

4. las disposiciones contenidas en la invitacién a ofertar se fundamentan en el Manual de
Contrataciones Administrativas Relacionadas al Desarrollo de su Objetivo Fundamental o a las
Tareas Conexas del BCN.

5. Las ofertas deberan de constar en hojas simples, ser selladas en original, firmadas, rubricadas y
foliada en cada una de sus piginas por el oferente o por la persona debidamente autorizada para
firmar en nombre del oferente, y ser presentadas en sobre sellado por el oferente. Todas las paginas
contenidas en la oferta deberan ser foliadas en orden consecutivo, desde la pritnera hasta la Gltima

pégina, iniciando con el No. 1.

6. En caso que las ofertas sean presentadas de forma fisica, éstas serdn recibidas en la recepcién

principal del BCN, a m4s tardar el dia 20 de diciembre de 2023 a Ias 10:00 a.m.

7. Las ofertas entregadas después de la hora indicada en el numeral anterior no serdn aceptadas.

Lisscttii’érez argas “ v

Garente de Adquisiciones

Gerencia de¢
Adquisiciones

Pagina 1 de 34



) x‘p - 5 4 "r ;‘
@M@f’@ Gosedocd .o J/?T,é@aww@

Emitiendo conflaonzea y estebilidad

GERENCIA DE
ADQUISICIONES

SECCION I
INSTRUCCIONES GENERALES

1. Alcance del proceso

1.1.  El Banco Central de Nicaragua, emite esta invitacion a ofertat que constituye las reglas que
tegirin para contratar el servicio objeto de la presente contratacion.

1.2 El contratante no se responsabiliza por la integridad de la presente inviracién ni de sus
modificaciones, cuando estos han sido obtenidos por medios distintos a los establecidos enla
presente convocatora a ofertar.

1.3.  Es responsabilidad del oferente examinar todas las instrucciones, formularios, términos y
especificaciones de la invitacidn a ofetrar.

1.4, Todos los actos realizados dentro del presente procedimiento de contraracidén se entenderin
notificados a pattir del acto de la teferida la notificacién, pudiéndose hacer uso de
notificaciones electrdnicas, fisicas o cualquier medio de comunicacién dirigida a la direccién
suminiscrada por los oferentes.

1.5.  Las ofertas deben sujetarse a los términos y condiciones de la presente Inviracién a Ofertar.
De haber discrepancia, que afecte al BCN, entre la oferta y la Invitacién a Ofettar, prevalecer
lo establecido en la Invitacion a Ofertar.

1.6,  Previo al vencimiento del plazo para la presentacion de oferra, el BCN podra efectuar

modificaciones y/o cotrecciones simples o sustanciales, de oficio o a peticidén de cualquier
participante, con el objeto de ampliar, precisar o aclarar la inviracién a ofettat, entre otras
causales. Si el Banico lo considerase pertinente, cuando concurra cualesquiera de las situaciones
previstas en el pirrafo precedente, el plazo para la apertura de ofertas podrd ampliarse en el
plazo que este estimare a bien.

1.7 Modelo de Contrato: El contrato seri elabotado por la Gerencia de Asesoria Legal del BCN,
el cual sera presentado al oferente o al representante del Proveedor adjudicado para su firma.

2. Fuente de Financiamiento.

Fl Banco Central de Nicaragua, cuenta dentro del presupuesto, con los recursos necesarios para
realizar dicha contratacién, la que se ejecutard con fondos propios.

3. Aclaracién a la Invitacion a Ofertar,

Los proveedores participantes deberin de formular sus solicitudes de aclaracion por escrito o
mediante comunicacién electrénica, dirigida a la Getencia de Adquisiciones del Banco Central de
Nicatagua, con atencién a la Lic. Arien Lisserte Pérez Vargas — Gerente de Adquisiciones, al correo:

licitaciones(@bcn.gob.ni; aperezv(@bcn.gob.ni
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La Gerencia de Adquisiciones, recibird las consultas a més tardar el dia 14 de diciembre de 2023
a las 3:30 p.m.

Vencido el plazo para las consultas (s), la notificacién de la(s) aclaracién(es) 2 los posibles oferentes
se realizara por medios escritos o a través de correo electrdnico, a mis tardar el dia 15 de

diciembre de 2023.

Previo 2l vencimiento del plazo para la presentacién de oferta, el BCN podri efectuar
modificaciones y/o cotrecciones simples o sustanciales, de oficio o a peticiont del oferente
seleccionado, con el objeto de ampliar, precisar o aclarar la invitacién a ofertar.

4. Costo de la Oferta:

El oferente financiara todos los costos relacionados con la preparacién y presentacién de su oferta,
el Banco Central de Nicaragua no estard sujeto al pago ni sera responsable en ningin caso de los
mismos, independientemente de la modalidad o del resultado del procedimiento de contratacion.

5. Idioma de la Oferta:

La oferta, asi como toda la cotrespondencia y documentos relacionados con intercambios de
informacién entre el oferente y el Banco Central de Nicaragua, deberin de ser escritos en idioma

espafiol.

Todos los documentos que contengan informacién esencial de las ofertas se presentaran en idioma
espafiol o, acompafiados de traduccién oficial en caso de ser presentada en otro idioma junto con
sus auténticas y/o apostillas de ley, salvo el caso de la informacién técnica complementaria
contenida en folletos, instructivos, catilogos o similates, que podra ser presentadas en el idioma
original. El oferente sera responsable de la exactitud y veracidad de dichos documentos. Para
efectos de interpretacion de la oferta, dicha traduccién prevalecers.

6. Contenido de la oferta:

Las ofertas deberin de ser presentadas cumpliendo con los “Formularios” que se incluyen en la
de p IEAEE p q y
presente solicitud de oferta y los siguientes documentos vigentes.

a) Fotocopia de cédula RUC vigente.
b) Fotocopia de solvencia fiscal vigente, con su respectivo timbre de Ley integrado.

¢} Presentar solvencia municipal vigente.
d) Fotocopia certificada notaalmente del Cettificado de Declaracién de Beneficiario Final, en

caso de sociedades mercantiles.
€) Parael caso de la representacién de Personas Juridicas deberin presentar fotocopia certificada

del Poder de Representacién Legal a nombte de la persona que representa legalmente al
empresario participante, el cual, en su caso, deberi estar inscrito en el Registro Publico

competente.
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f) De ser persona natural deberd de especificarlo en su oferta y deberd presentar fotocopia de
Cédula de identidad ciudadana y certificacion de inscripcion como comerciante en el Registro
Publico competente.

g) Para el caso de oferentes que sean personas naturales y se hacen reptesentar por otra persona,
deberin presentar fotocopia certficada del poder que lo representa legalmente. No serd
obligatoria la inscripcién de los poderes especiales v generalisimos otorgados pata la
realizacién de actos concretos.

h) Cuando el ofcrente sea extranjero y esté representando por otra persona, ésta debera presentar
fotocopia certificada del Poder de Representacion Legal con las auténticas y/o apostillas de
Ley que cotrespondan, en caso de que dicho poder haya sido otorgado en el extranjero. Este
poder debera haber sido otorgado previo a la entrega de la oferta. Asi como escritura de
constitucién social v estatutos, debidamente legalizado autenticado y/o apostillado en el pais
de origen del oferente extranjero.

i) Acuerdo de consoscio pata las empresas que presenten ofertas en consorcio.

j) Fotocopia certificada de Escritura Phblica de Consiitucién de Sociedad; Escritura Publica de
Constitucién de Estatutos; Escritura Publica de Constitucién de Sociedad Anonima v
Estatutos u otra entidad en su caso, debidamente inscritas en el Registro Puiblico competente.

k) Fotocopia de cédula de identidad del Representante Legal de la empresa.

) Fotocopia de Certificado y/o Constancia de Régimen General o Cuota Fija.

m) Certificaciéon Original vigente de la Junta Directiva y los socios con participaciones en el
capital o el control minimo del 3% del capital (BENEFICIARIO FINAL: Persona Natural)
O €0 su caso presentar copia cerfificada.

n) Perfil Integral (PI-Oferentes}, junto con la documentacién requerida er el mismo.

o) Datos de la Constitucién y Registro de la Persona Juridica y sus Reformas, la cual serd
verificada con la documentacién legal presentada en la oferta.

p) Datos del Registro del Reptesentante Legal o Apoderado, la cual serd verificada con el Poder
v su debida inscripcion, presentado en la oferta.

q) Formulatio de Informacién sobre el Oferente.

t) Formulario de Especificaciones Técnicas.

s} Formulario de Presentacién de Precios.

t) Régimen de Prohibiciones.

u) Caria Compromiso del Oferente

7. Ofertas en Consotcio.

Podrin participar distintos ofetentes en consorcio, siendo necesario acreditar la existencia de un
Acuerdo de Consorcio constituidos notarialmente vy a través del cual, se regulen, los términos del
consorcio y su relacién con el BCN. Los términos de la participacién en el Consorcio que se
informen no podtin modificarse unilateralmente por ninguno de los oferentes.

Para cualquier variacién que se pretenda introducir en el Acuerdo de Consorcio, una vez que ha
sido presentado al BCN, setd necesatio contat con el previo consentimiento del mismo.

Las partes del consorcio responderin solidatiamente ante el BCN por las consecuencias derivadas
de su patticipacion en el proceso de contratacién o en la ejecucién del contrato.
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El oferente que participe como parte de un consotcio, no podri participar en el mismo proceso
individualmente o como parte de otro consorcio.

En el caso de la oferta presentada en Consotcio, cada uno de los miembros del mismo deberi
acreditar su idoneidad para contratar acompafiando la documentacién que se solicite en la
Invitacidn a Ofertar para demostrar su elegibilidad.

8. Subcontratacion.

El Contratista previa autorizacién del BCN podri subcontratar la ejecucién de determinadas
prestaciones del contrato. Sin embargo, aun cuando el contratista haya subcontratado parte de este,
¢l contratista serd el Gnico responsable de la ejecucion y cumplimiento total del contrato frente al
BCN, sin perjuicio que ¢l sub-contratista responda ante el BCN solidariamente con el contratista
original. Las obligaciones y responsabilidades derivadas de la subcontratacién entre contratista y
subcontratista son ajenas al Banco. Asimismo, en caso de requerir subcontratar debera indicarlo
en su oferta. El contratista que no lo indique en su oferta no podri subcontratar durante la
ejecucién del contrato, sin previa autotizacién por esctito del BCN.

9. Moneda de la Oferta.
El oferente cotizara en la moneda oficial, cérdoba.

Los oferentes podran expresar el precio de su oferta en moneda nacional (cdrdoba). En el caso
que la oferta sea presentada en moneda dolar de los Estados Unidos de América, se aplicari el tipo
de cambio oficial del Banco Central de Nicaragua del dia de la apertura de oferta.

10. Petiodo de Validez de las Ofertas.

Las ofertas presentadas tendran validez de 60 (sesenta) dias calendario. Toda oferta con un petiodo
de validez menor sera rechazada por el Banco Central de Nicaragua.

Antes que expire el periodo de validez de la oferta, el BCN podra solicitar a los oferentes, prorroga
del plazo original de su oferta. Tanto la solicitud como las respuestas seran por escrito. El oferente
puede rehusar tal solicitud sin que se haga efectiva la Gatantia/Fianza de Seriedad de la Oferta.

A los oferentes que acepten no se les pedird, ni permitird modificar sus ofertas, debiendo prorrogar
la validez de la Garantia/Fianza de Seriedad de Oferta correspondiente para ajustarla al plazo
prorrogado, en caso contrario se considerari que el oferente ha denegado ticitamente la solicitud
de prérroga y como consecuencia un retiro voluntario del proceso.

11. Garantia de Seriedad de la Oferta.

El oferente debera presentar como parte de su oferta una garantia de seriedad de la oferta, por un
plazo de 60 (sesenta) dias calendario. Toda ofetta con un periodo de validez menor serd
rechazada por el Banco Central de Nicaragua, por incumplimiento a la invitacién a ofertar.
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La garantia de seriedad de la oferta debera ser presentada en original y expedirse por valor
equivalente al 1% del valor total de la oferta, incluvendo el respectivo impuesto v en moneda
nacional, pudiendo solicitarse en una moneda de libre convernbilidad, y debera ser una Garanta
ya sea: Bancaria, Fianza o cheque Certificado y de Gerencia conforme se indique por el BCN, la
que debe ser emiuda por una Instmcién Bancaria o Compafifa Aseguradora autorizada y
supervisada por la Supenntendencia de Bancos y de Otras Instituciones Financieras. Si la
institucién que emite la garantia estd localizada fuera de Nicaragua, debera ser respaldada por una
Institecidn aurorizada pot la Superintendencia de Bancos v de Otras Instituciones Financieras que
permita hacer efectiva la garantia.

La garantia de seriedad de la oferta se podra hacer efectiva si:

¢ Un oferente redira o modifica su oferta durante el periodo de validez de la oferta especificado
en la Invitacion a Oferrat.

e 5iel oferente seleccionado:

a. No firma el contrato.
b. No suministra la garantda de cumplimiento de contrato.

12. Formato y Firma de la Oferta. -

El oferente pteparara un original de los documentos que comprenden la oferta v lo marcard
claramente como “Oxiginal”. Ademas, el oferente debera de presentar dos copias adicionales de la
oferta y matcar claramente cada ejemplar como “Copia™. En caso de discrepancia, el texto de la
oferta original prevalecera sobre el de las copias.

El original y todas las copias de la oferta deberin constar en hojas simples, redactadas por medio
mecanico con tinta indeleble v deberan estar selladas, firmadas, rubricadas todas las hojas v foliadas
en otden consecuiivo {iniciando con el No. 1) y las mismas deberin de estar debidamente
autorizadas por el oferente, su representante o su apoderado segun corresponda.

13. Plazo para presentar ofertas.

Las ofertas deberin de ser presentadas en la recepcion prncipal del Banco Central de Nicaragua,
ubicado del paso a desnivel Nejapa, 100 metros al Este, Pista Juan Pablo 11, Managua, 2 mds tardat
el dia 20 de diciembre de 2023 a las 10:00 a.m.

El Banco Central de Nicaragua, podra ampliar el plazo para la presentacidn de ofertas, en este caso
todos los derechos v obligaciones del Banco Central de Nicaragua y de los oferentes, sujetos a la
fecha limite original, quedarin sujetos a la fecha de ampliacién, incluyendo el ajuste al plazo de la
garantia de seriedad de oferta.

14. Presentacion de las ofertas y apertura.

Los oferentes deberan presentar sus ofertas personalmente o por medio de su representante
debidamente zcreditado, en la recepcién principal del BCN.
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Los oferentes que presenten sus ofertas incluirdn el original y cada copia en un solo sobre, cerrado
en forma inviolable y debidamente identificado, deberan llevar el mimero de la convocatoria y

nombre del proceso.

Silos sobres po estan sellados e identificados como se tequiere, el Banco Central de Nicaragua, no
se responsabilizari en caso de que la oferta se extravie o sea abietta prematuramente.

15. Conversidn a una sola moneda.

Para efectos de calificacién y evaluacién de las ofertas, el Banco Central de Nicaragua, convertird
todos los precios de las ofertas expresados en monedas extranjetas, a la moneda tinica definida en
la invitacién a ofertar (cérdoba), utilizando el tipo de cambio oficial establecido a 1a fecha del acto
de apertura de las ofertas por el Banco Central de Nicaragua.

16. Examen preliminar de las ofertas.

El Banco Central de Nicaragua, examinari todas las ofertas para confirmar que todas las
credenciales y la documentacién técnica solicitada han sido suministradas y determinari si cada

documento entregado esta completo.

Antes de proceder a la evaluacidn detallada de las ofertas, el Banco Central de Nicaragua,
determinara si cada una de ellas:

a) Cumple con los documentos requetidos en el numeral 6 referente a contenido de la oferta;

b} Ha sido debidamente firmada;
¢) Estd acompafiada de la garantia de seriedad de la ofetta en su debida forma y contenido;

17. Evaluacion de las ofertas.

a) ElBanco Central de Nicaragua, evaluari todas las ofertas que cumplan los requisitos esenciales
establecidos en la mnvitacién a ofertar.

b) La oferta técnica presentada serd evaluada aplicando el método cumple o no cumple.

c) Para evaluar las ofertas, el Banco Central de Nicaragua, utilizard los factores, metodologias y
criterios definidos en la invitacion a ofertar.

18. Subsanabilidad de las ofertas.

Durante la etapa de evaluacidn, el comité de evaluacién a través de la Gerencia de Adquisiciones

podra solicitar a los oferentes, por escrito o en forma electrénica, subsanaciones a sus ofertas.

En este procedimiento de contratacién primari lo sustancial sobre lo formal. No podrin rechazarse
las ofettas por la ausencia de requisitos o la falta de documentos que vetifiquen las condiciones de
capacidad del oferente o soporten el contenido de la oferta. Estos podrin ser aportados
postetiormente mediante requerimiento de la entidad, si el ofetente no aporta lo que se le requiera,
se rechazari su oferta.
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La Gerencia de Adquisiciones indicari en la solicitud el plazo para que el oferente presente las
subsanactones.

No se podra subsanar:

a) La falta de la firma en la oferta.

b) La no presentacién de la garantia de seriedad de Ja oferta, en caso de que aplique. También se
entenderd como no presentacién de garantia de seriedad, aquello que incumpla con lo
solicitado en las condiciones establecidas en la presente invitaciéon a oferrar.

¢) Ommisiones o errores en los precios unitarios de la oferta econdmica.

19. Aclaracion de las oferias,

Durante la erapa de evaluacidn, el comité de evaluacion a traves de la Gerencia de Adquisiciones
podta solicitar a los oferentes, por escrito o en forma electronica aclaraciones a sus ofertas.

Las aclaraciones deberan efectuarse por los medios antes indicados y no podrén alterar el contenido
de 1a oferta original, ni violentar el Principio de Igualdad entre los oferentes, si ¢l oferente no aporra
lo que se le requiera, se rechazari su oferra.

La Gerencia de Adquisiciones indicard en Ja solicitud el plazo para que el oferente presente las
aclaraciones.

A condicién de que la oferta cumpla sustancialmente con la invitacién a ofertar, el comité de
evaluacion cotregiri errores aritméticos de la siguiente manera:

a) Si hay discrepancia entre un precio unirtario v el precio total obtenido al muluplicar ese precio
unitario pot las cantidades correspondientes, prevalecera el precio unitario y el precio total sera
corregido. Si en opinién del comité de evaluacién hay un error obvio en la colocacién del punto
decimal, entonces el total cotizado prevaleceri y se corregira el precio unitario;

b) Si hay etror en un total que cotresponde a la suma o resta de subtotales, los subrorales
prevalecerin y se corregira el toral;

c¢) Sihay discrepancia entre palabras y cifras, prevaleceri el monto expresado en palabras a menos

que la canddad expresada en nimero cotresponda a un error aritmérico, en cuyo caso

prevalecerin las cantidades en cifras de conformidad con los incisos (2) v (b).

20. Causales de rechazo.

El Comité de Evaluacion, rechazara las ofertas de acuerdo a las siguientes causales:

a) Cuando la ofetta no estuviese firmada por el oferente o su representante legal debidamente
acreditado.

b} Cuando el oferente presente oferta de difcrentes entdades comerciales con un mismo
producto sin estar autorizado ello en la inviracidn a ofertar.

c) Cuando el oferente presente mis de una oferta, sin estar autorizado ello en la inviracion a
ofertar.
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d) Cuando el oferente no presentare las garantias requeridas.
€} Cuando las ofertas no cumplan con las especificaciones técnicas y generales establecidas la

invitacion a ofertar.

f) Contenga un precio tuinoso o no remunerativo para el oferente, que dé lugar a presumir su
incumplimiento en las obligaciones contractuales por insuficiencia de la retribucién establecida,
previa indagacion con el oferente con el proposito de averiguar si éste satisface las condiciones
de participacién y sera capaz de cumplir los términos del contrato.

g} Cuando el oferente no presente las subsanaciones y aclaraciones a su oferta en el plazo y

condiciones establecidos en la solicitud.
h) Y cualquier otra causal establecida en la invitacion a ofertar, conforme Ia naturaleza de la

contratacidn.
21. Descalificacion de las Ofertas.
El comité de evaluacion descalificara las ofertas de acuerdo a las siguientes causales:

a) Cuando el oferente no satisficiere los requisitos de idoneidad legal, técnica y financiera,

establecidos en la invitacion a ofertar.
b) Cuando estuviere incurso en situaciones de prohibicion para presentar ofertas de conformidad
con el numeral 37 (ver numeral “No podrin ser oferentes ni celebrar contratos con la

entidad ni con sus dependencias®.

¢) Cuando el oferente faltare a la verdad en los documentos presentados o en los hechos
declarados dentro del procedimiento de contratacién, o se presenten evidentes inconsistencias
entre los documentos entregados o las afirmaciones realizadas pot el proponente y la realidad.

22. Metodologia y Parametros de Evaluacién,

" Metodologia: Cumplimiento de los documentos que deben acompafiar la oferta y
especificaciones técnicas mediante el método cumple/no cumple.

* Parimetro de Evaluacion: Precio mas bajo. Se calificara con el puntaje maximo al oferente
que ofrezca el menor precio.

®  La evaluacién se realizara sin tomar en consideracion los impuestos que graven la operacion.

23. Negociacién de Precios.

La negociacion de precios aplica en aquellas contrataciones en que se considere, ademis de la
verificacion de idoneidad minima de los oferentes, que la adjudicacién puede basarse
exclusivamente en el factor precio, sin perjuicio del cumplimiento de los alcances técnicos
correspondientes. Para lo cual se debera observar el siguiente procedimiento:

a. El BCN a través de la Gerencia de Adquisiciones, podri convocar a los oferentes para que se
personen 4 las instalaciones del BCN para iniciar el proceso de Negociacién de Precio, en el mismo
acto se les notificara la fecha para presentar la mejora econdmica. Sin perjuicio de lo anterior, el
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BCN podri prescindir del acto anterior, ¢ indicar de forma escrita u otro medio a los oferentes la
fecha para presentar mejora de oferra econdmica.

b. La mejora de oferta econémica en sobre cerrado debera contener:

— Nombre y direccién del oferente.

—  Estar dirigido al Banco Central de Nicaragua — Gerencia de Adquisictones, con atencién a la
Licda. Atlen Lissette Pérez Vargas — Gerente de Adquisiciones v llevar la siguienie direccion:
Banco Cenrtral de Nicaragua, ubicado del paso a desmivel Nejapa, 100 metros al Este, Pista Juan
Pablo II, Managua.

- Llevar la identificacién especifica de este procedimiento v el nombre del proceso.

— Llevar una advertencia de no abrir antes de la fecha indicada en carta dirigida por el BCN al
oferente el dia que debe presentar la mejora econdmica.

— Siel sobte no esti sellado e identificado como se requiere, el Banco Central de Nicaragua no
se responsabilizard en caso de que la mejora a la propuesta econdmica se extravie o sea abierta
prematuramente.

c. Silos oferentes no presentan en el plazo estipulado una mejora a su oferta econdmica, se entendera
que mantiene el precio original.

d. Sicon las nuevas propuestas resultara un empate entre dos o mas oferentes, tendra prioridad quien
haya oftecido el menor ptecio desde su propuesta original. Si persiste el empate, se resolverd de
conformidad a lo dispuesto en la inviracién a oferrar.

En caso de subsistir el empate se procedera al sorteo por insaculacidn, el cual consistird en
depositar en una urna o recipiente transparente, las boletas con el nombre de cada hcitante
empatado, acto seguido se extraeri en primer lugar la boleta del licitante ganador y posteriormente
las demis boletas de los licitantes que resultaron empatados en esa partida, con lo cual se
determinaran los subsecuentes lugares que ocuparin tales proposiciones. Si hubiera mas partidas
empatadas se llevara a cabo un sorteo por cada una de ellas, hasta concluir con la Gluma que
estuvicra en ese caso.

Cuando se requiera llevar 2 cabo el sorteo por insaculacién, se debera girar invitacion a Auditoria
Interna y a los oferentes empatados, para que en su presencia se lleve a cabo el sorteo; se levantara
acta que firmarin los asistentes, sin que la inasistencia, la negativa o falta de firma en el acra
respectiva de los licitantes o invirados invalide el acto.

Silos oferentes presentan una mejora de oferta econdmica en moneda délar de los Estados Unidos
de América, se aplicari el tipo de cambio oficial del Banco Central de Nicaragua, utilizado el dia
que se reahiz6 la apertura de la oferta original.

24. Adjudicacion.

El Banco Central de Nicaragua, podra adjudicar el proceso de forma tomal cuya ofetta haya sido
determinada como la mejor oferta v determine que el oferente esta calificado para ejecutar el
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contrato satisfactoriamente, asi mismo se resetrva el derecho de hacer adjudicaciones totales a un
solo oferente, de acuerdo con la disponibilidad presupuestaria y necesidades del drea otganizativa

solicitante.

El proceso se adjudicard mediante resolucién motivada emitida por la Administracion Superior del
Banco Central de Nicaragua. Considerando la viabilidad econdémica, técnica y/o administrativa la
adjudicacién podri ser total a la Unica oferta presentada, siempre que sea conveniente pata
satisfacer el interés publico perseguido con la contratacion.

Una vez firme la resolucién de adjudicacién, la Administracion Supetior o su delegado del Banco
Central, de Nicaragua, se procederi a formalizar el contrato.

La resoluciéon de adjudicacion emitida por la Administracién Supetior del Banco Central de
Nicaragua, seri comunicada a los oferentes por el mismo medio empleado para la convocatoria.

25. De la Re-Adjudicacion.

El Banco Central de Nicaragua, podri re-adjudicar la contratacién al oferente que sigue
en orden de prelacién cuando:

a) El oferente adjudicado haya sido notificado para presentarse a firmar el contrato y no lo hiciere
dentro del plazo fijado en la notificacion o no presentare la documentacion necesaria para la
formalizacion del contrato; sin que medie justa causa, petdiendo automaticamente su detrecho
adquirido; sin perjuicio de la sancién administrativa aplicable.

b) El oferente adjudicado por cualquier razén termine anticipadamente el contrato sin habetlo
ejecutado en mas de un treinta (30%) por ciento.

26. Perfil Integral

El oferente participante debera llenar y presentar con su oferta el Perfil Integral (PI- Oferente),
junto con la respectiva documentacién soporte, que le permita al BCN hacer Ia debida diligencia
de su oferente. Los sujetos obligados relacionados en el articulo 9 de la Ley No. 977 Ley contta el
LA/FT/FP, deberin completar un cuestionatio al iniciar una relacién de negocios con el BCN y
actualizarlo cuando se requiera, asi como proveer al BCN la informacién que se les solicite en esta

matetia.

27. Garantia o Fianza de Cumplimiento del Contrato.

El oferente adjudicado, deberi de presentar de cumplimiento de contrato equivalente al 5% del
valor total adjudicado, dentro del plazo establecido en Ia resolucién de adjudicacién cuya vigencia
serd por quince (15) meses, debera ser una Garantia ya sea: Bancatia, fianza, cheque certificado
o de gerencia, la que debe ser emitida por una Institucién Financiera o Compafifa Aseguradora
Autorizada y Supervisada por la Superintendencia de Bancos y de Otras Instituciones Financieras

(SIBOIF).
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Si el oferente adjudicado no cumple con la presentacién de la garanda bancaria o fianza de
cumplimiento mencionada antetiormente o no firma el contrato, constituird la base suficiente para
cancelat la adjudicacién del contrato a éste y hacer efectiva conforme a derecho la garantia de
seriedad de la oferta, si la hubiere. En tal caso, el Banco Cenrtral de Nicaragua, podra re-adjudicar
el contrato a la segunda oferta mejot posicionada, si ésta resultare conveniente a sus intereses, se
ajusta sustancialmente a la invitacién a ofertar, y que esté calificada para ejecutar el contrato
satisfactoriamente.

Garantia de calidad/Garantia de Vicios Ocultos: No aplica para la contratacién en
relacion.

El oferente adjudicado, debetd de ptesentar garanta de Calidad/Garantia de Vicios Ocultos
equivalente al X% del valor total del Contrato, una vez recibido los bienes y/o servicios por un
plazo de XX (XXX meses. La que debers ser ya sea: Bancaria, fianza, cheque certificado o de
gerencia, la que debe ser emitida por una Instiucién Financiera o Compaiifa Asegutadora
Autotizada y Supervisada por la Superintendencia de Bancos y de Otras Instituciones Financieras

(SIBOIF).
Penalidad.

El incumplimiento total o parcial del contratista a cualquiera de sus obligaciones, dard derecho al
BCN a aplicar pot cada dia de incumplimiento, una multa del 1% del valor total del contrato.

El BCN notificard al contratista que presente sus prucbas de descargo dentro de los cinco dias
hibiles siguientes a la respectiva notficacion. Una vez vencido dicho término y si las pruebas
presentadas potr el adjudicado no son suficientes para fundamentar los motivos de su
incumplimiento, el BCN aplicard multa, soporrando tal decision mediante resolucion razonada
emitida por la Administracién Superior del BCN.

La penalidad sera deducible del pago que ¢l Banco deba realizar al contratista adjudicado por el
objeto del presente contraro.

Ejecucién Garantia.

El BCN, podra hacer efectiva la garantia de cumplimiento de contrato, debiendo agotarse de
ptevio el procedimiento correspondiente. El BCN notificard al contratista que presente sus
pruebas de descargo dentro de los cinco dias hébiles siguientes a la respectiva notficacidn. Una
vez vencido dicho término v si las pruebas presentadas por el adjudicado no son suficientes para
fundamentar los motvos de su incumplimiento, el BCN ejecutara la Garantia, soportando rtal
decision mediante resolucidén razonada emiiida por la Administracion Superior del BCN. La
solicitud de reclamo del monto asegurado se solicita a través de comunicacién escrira a la
institucién emisora. La garantia de cumplimiento se podra ejecutar, en sede administrativa, si: a)
El contratista incumple total o parcialmente con las obligaciones pactadas en el contrato. b)
Incumple con la necesidad de prorrogar la vigencia de la Garantia de Cumplimiento de Contrato.
Es obligacidn del conrratista mantener la vigencia de la garantia o fianza de cumphmiento mientras
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no se cumpla el objeto de la contratacién, en dicho caso el contratante podri prevenir al
contratista de la necesidad de prorrogar la vigencia de la fianza o garantia de cumplimiento por
vencetrse, si éste no atendiera la prevencidn, el contratante estard facultado para proceder sin mis
trimites a la ejecucion de la misma antes de su vencimiento, siempre que no esté acreditado en el
expediente el debido cumplimiento de la prestacion objeto del contrato. Debe entendetse que la
aplicacién de multas no excluye la aplicacién de la ejecucion de la Garantia de Cumplimiento de
Contrato. Por tanto, debe entenderse que la aplicacion de la multa no restringe al BCN también
la aplicacién de Ia ejecucion de la garantia. Aun cuando se aplicari la penalidad por multas y se
ejecutase la Garantia de Cumplhimiento de Contrato, el BCN podra considerar continuar con la
ejecucion de lo pactado si este no afectare con el objeto y continuidad del contrato, por
consiguiente “EL CONTRATISTA”, debera rendir una nueva Garantia de Cumplimiento que
respalde el cumplimiento de las obligaciones, quedando nuevamente sujeto a la aplicacién de las
multas por nuevos incumplimientos. De no podetse resarcir el (los) incumplimiento(os) causados
con la aplicacién de las multas ni con la ejecucién de Ia Garantia de Cumplimiento de Contrato,
el BCN se reserva el derecho de ejercer cualguier accién legal que pueda ejecutar en contra de
“EL CONTRATISTA?” a fin de resarcir el incumplimiento del objeto del presente Contrato.

31. Terminacién del Contrato.

El BCN podri, sin perjuicio de los demis recursos que tenga en caso de incumplimiento del
presente Contrato, resolver en su totalidad o en parte mediante notificacién escrita, en los

sigutentes casos:

a) Siel contratista, por causas imputables a é, no inicia la entrega del servicio objeto del contrato
dentro de la fecha convenida, sin causa justificada.

b) Siinterrumpe injustificadamente la entrega del servicio, o se niega a repatar o reponer alguna
parte de ellos, que hubiere sido detectada como defectuosa por ELBCN o sus supervisores.

c) Si el contratista no entrega el objeto del contrato o las modificaciones, de conformidad con lo
estipulado en la invitacién a ofertar del proceso o los cambios previamente aprobados por el
BCN, o sin motivo justificado no acata las 6rdenes dadas por el funcionario delegado.

d) Si el contratista subcontrata parte del objeto del presente contrato, sin contar con la
autorizacidén por esctito del BCN.

e) Siel contratista, cede los derechos de cobro detivados del presente contrato, sin contar con la
autorizacién por escrito del BCN.

f) Siel contratista, no da al BCN y/o servidores pitblicos delegados, las facilidades y explicaciones
requeridas para una correcta entrega del servicio objeto del presente contrato.

g) Siel contratista, cambia su nacionalidad por otra, en el caso de que haya sido establecido como
requisito, tener una determinada nacionalidad.

h) En general, por el incumplimiento de cualquiera de las obligaciones detivadas del conttato, las
leyes, tratados y demas aplicables.

1) Cualquier otra causal establecida en la invitacion a ofertat.

i) ElBCN podri resolver el contrato en todo o en parte, siguiendo el procedimiento establecido
en el Manual correspondiente.

o
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32. Rescision de contrato por Caso Fortuito.

En cualquier momento el BCN podri rescindir unilateralmente, por motivos de caso fortito o
fuerza mayor, sus relaciones contractuales, no iniciadas o en curso de ejecucién. El acuerdo de
rescisién debe estar precedido de los estudios e informes técnicos que acrediten fehacientemente
las causales de la rescisién.

Este acuerdo se notificara al interesado, para que en el término de diez dias habiles se manifieste
sobre el particular. El acuerdo de rescisién tendri los recursos ordinarios que establece la Ley en
contra de los actos administrativos. Una vez firme el acuerdo de rescision, se procederz 2 la
liquidacién de las indemnizaciones que cotrespondan.

Cuando la tescision se otigine en caso fottuito o fuerza mayor, debera resarcirse por completo la
patte efectivamente ejecutada del contrato y los gastos en que haya debido incutrir el contratista
para la ejecucién total del contrato. Cuando la rescision se fundamente en motivos de intetés
piiblico, debers resarcirse, ademas, cualquier dafio o petjuicio que causare al contratista con motivo
de la terminacion del conrtrato.

33. Declaracion desierta.

La Administracién Superior del BCN, mediante resolucién motivada, debera declarar desierra la
contratacion cuando:

a) No se presentate ofetta alguna.

b) Se rechazaren todas las ofertas, fundamentando en tal supuesto, las razones récnicas v
econdmicas basadas en el incumplimiento de la invitacion a ofertar.

©) En el proceso de evaluacién se comprueban errores sustanciales respecto a las especificaciones
contempladas por el BCN en la inviracion a oferrar.

Ia resolucién de declaracion de desierta no hati incurtrir en responsabilidad contractual o pre-
contractual alguna al Banco.

La resolucién de declaracién desierta emitida por Ja Administracién Superior del Banco Central de
Nicaragua serd comunicada a los oferentes por el mismo medio empleado para la convocatoria, en
los casos que aphque.

34. Formalizacién de la Contratacion.
El BCN podra firmar contrato y/u orden de compra de acuerdo con el monto adjudicado.
En caso de suscribirse contrato con el oferente adjudicado la Gerencia de Asesoria Legal del BCN
citara al oferente ganador para la firma del contrato. Cuando el oferente adjudicado no se presente

dentro del plazo otorgado, sin que medie justa causa, perderd automiticamente su derecho
adquirido, sin petjuicio de la aplicacién de las sanciones administrativas correspondientes.
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35. Derechos contractuales del BCN,

E1BCN tendri los derechos contractuales que resulten del contrato celebrado, asi como la potestad
para dirigir, controlar y supervisar el contrato. Adicionalmente, el contratista acepta como derechos

del BCN los siguientes:

a) El derecho de modificar unilateralmente el contrato por razones de interés piblico; sin
petjuicio de la renegociacion del contrato, la terminacién anticipada del mismo o del pago de
las indemnizaciones que correspondan al contratista particular en caso de que la modificacién
efectuada al contrato haya alterado la ecuacion financiera o equilibrio original del contrato.

b) Elderecho de ampliar unilateralmente los contratos, siempre que éstas obedezcan a situaciones
de naturaleza imprevisible al momento de la suscripcién del mismo y que sea la Unica forma
de satisfacer plenamente el interés publico, sin perjuicio de las modificaciones que deban
efectuarse para preservar la ecuacién financiera o equilibrio original del contrato. Los contratos
de consultoria solamente podran ser ampliados en lo relativo a plazo.

¢} El derecho de Renovar Contrato.

d) El derecho de suspender o resolver el contrato por razones de interés pblico, sin perjuicio de
las indemnizaciones que correspondan al contratista particular si hubiere mérito.

e) El derecho de rescindir el contrato por incumplimiento del contratista patticular de una
condicién esencial del mismo. Dicha facultad, deberi ejercetla la entidad contratante en caso
de grave incumplimiento contractual imputable al contratista particular; previa intimacién
escrita y con anticipacion razonable dada a éste para el cumplimiento efectivo del contrato.

36. Derecho de aceptar cualquier oferta o de rechazatla.

ElBanco Central de Nicaragua, se reserva el derecho a aceptar o rechazar todas o cudlquier oferta,
de cancelar, declarar desierto o anular ¢l procedimiento de contratacién, sin que por ello adquiera
responsabilidad alguna ante los oferentes.

37. No podrin ser oferentes ni celebrat contratos con la entidad ni con sus dependencias.

a) Los funcionarios publicos, durante el ejercicio del cargo, elegidos directa o indirectamente,
sefialados en la Constitucion Politica de la Republica de Nicaragua y la Ley No. 476, "Ley del
Servicio Civil y Carrera Administrativa" dentro del afio siguiente a su retiro.

b) Las personas juridicas en cuyo capital social participen los funcionarios publicos.

c) Quienes hayan presentado oferta en el mismo proceso, o scan conyuges o pareja en unién de
hecho estable, o se encuentren dentro del ptimer grado de consanguinidad o primero de afinidad
con cualquier otra persona que formalmente haya presentado propuesta para un mismo proceso
de seleccién.

d) Quienes sean socios o asociados de una persona juridica que haya ofertado en el mismo proceso

de seleccidn. +€
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e) Las sociedades en las cuales el representante legal o cualquiera de sus socios sea conyuge o pareja
en union de hecho estable o tenga parentesco en primer grado de consanguinidad o primero de
afinidad con el representante legal o con cualquiera de los socios de una sociedad que
formaimente hava presentado propuesta, para una misma contratacion.

f) Las petsonas naturales que hayan sido judicialmente declaradas responsables del delito de
soborno intemnacional o de cualquier otro conira el patrimonio econémico o la administracién
publica.

g) El convuge, la pareja en unidén de hecho estable y los parentes hasta el cuarto grado de
consanguinidad y segundo de afinidad de los funcionarios piiblicos y de los servidores publicos
cubiertos por las prohibiciones contempladas en el inciso a.

h) Los servidotes publicos definidos como tales por la Ley No. 476, "Ley del Servicio Civil y de la
Carrera Administrativa” que tengan injerencia en los procesos de contraracién administrativa.
Para efectos de esta contratacidn, las personas naturales que brinden servicios profesionales de
consultotia 2 un érgano o entidad del Sector Publico no seran tenidos como servidores publicos.

i) Las personas que hayan intervenido como asesores o participado en la claboracién de
especificaciones, disefios, planos constructivos o presupuestos para la contratacion.

38. Declaracion de Beneficiario Final.

De conformidad a Circular Administrativa No. DGCE/SP/01-2022 emiuda el 07 de abril de
2022, por la Direccién General de Contrataciones del Estado {DGCE/MHCP), todas las
sociedades mercantiles: La sociedad en nombre colectvo, la sociedad en comandita simple, la
sociedad anoénima, la sociedad en comandira por acciones, las asociaciones comerciales
momentineas y en pargcipacion, que participen en los procedimientos de licitacion y /o suscriban
conttatos detivados de la aplicacién de dicho procedimiento, deberan de presentar como uno de
los documentos que componen la oferta, Certificado de Declaracion de Beneficiario Final vigente
emitido por el Registro Publico de la Propiedad Inmueble y Mercantil correspondiente.

39. “Documento de Obligacién de Confidencialidad ¥ No Divulgacion”

El oferente adjudicado deberi presentar Documento de Obligacidon de Confidencialidad y no
Divulgacién. Previo a la firma de contrato, el oferente adjudicado deberd firmar un Documento
de Obligacién de Confidencialidad y No Divulgacién, en el cual se fijan los términos y condiciones
que tegitin el manejo, uso y proteccién de la informacion, sea esta verbal, escrita, transmitda,
recibida v generada, asi como a la que tengan acceso de forma fisica o electrénica o por cualquier
otro medio que de forma directa e indirecta llegasen a conocer desde las etapas previas del proceso
hasta la ejecucion v finalizacion del contraro.

El documento de Obligacién de Confidencialidad v No divulgacion sera conforme el formarto que
establezca al respecto el BON.
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SECCION II
ESPECIFICACIONES TECNICAS Y GENERALES
CONTRATACION ORDINARIA DE REGIMEN ESPECIAL No. BCN-22-27-23-CORE
“SERVICIO DE PROTECCION DDoS/WAF”

Las ofertas de los proveedores deberan de contener a detalles los términos que a continuacién se sefialan, la
omisién de alguna especificacion técnica requerida dard al BCN la facuitad de rechazar la oferta, previo anlisis
de esta. Se aceptaran ofertas totales.

I. ESPECIFICACIONES TECNICAS:

items | Descripcién Especificaciones Técnicas requeridas Cant. U/M

1.1. Se requiere contratar un servido en nube para
proteccién contra ataques en capa de aplicacién web,
Cloud WAF y DDoS, por periodo de un (1) afio.

1.2. El servicio de Cloud WAF debe soportar despliegues
siempre activos, a través de modificacién de DNS y
que no requieran modificacién alguna de Hardware o
Sofware del lado de los servidores a proteger.

1.3. El servicio de Cloud WAF debe soportar un modelo
de integracién basado en API que no requiera cambios
de DNS o BGP para proteger las aplicaciones y que
cuente tenga las siguientes caracteristicas:
¢ En la arquitectura basada en API no se requiere

Requerimientos compartit el certificado digital. 1

Generales  En la arquitectura basada en API los

tequerimientos van directamente a la aplicacién.

1.4. Elservicio de Cloud WAF debe proveer una cobertura
completa de ataques en capa de aplicacion WEB
incluyendo todos los ataques descritos en el QWASP
TOP 10.

1.5. El servicio de Cloud WAF debe permitir integracion
con el STEM de la entidad para el envio de logs de
seguridad.

1.6. FEl servicio de Cloud WAF debe proteger un total de
al menos 2 aplicaciones con ancho de banda de
20Mbps de trafico legitimo.

Servicio

21. La politica de seguridad no debe ser genérica, ni

basada en politicas por defecto o mejores pricticas.
Requerimientos Debe ser una politica a la medida, ajustada a cada
2 de Seguridad aplicacién aprovisionada. 1 Servicio
web 2.2. Las aplicaciones aprovisionadas se podrin configurar
en modo activo, bloqueando los paquetes de ataques
de forma proactiva o en modo monitoreo,
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ftems | Descripcién Especificaciones Técnicas requeridas Cant. u/M

simplemente  reportando  eventos, pero  no
blogueindolos.

2.3. Elservicio debe proteger contra ataques de upo SSRF
‘Server side request forgery; v RFI (Remote File
Inclusion] i

2.4. El servicio de cloud WAF debe bloguear conexiones !

: que nio sean HTTP RFC Complance.

{ 2,5, El servicic de cloud WAF, 2 wavés del portal, debe
permitir la configuractén del bloqueo de trzfico
proveniente de anonymous proxies hacia las
aplicaciones desde el porral de servicios.

2.6. El servicio debe proveer una proteccidén contra
comandos de SQL, comandos de shell y ataques de
cross-site scripting, usando un algoritmo de reduccién
para detectar posibles segmentos de cédigo en los
pardmetros.

2.7. La proteccién debe cubrit al menos las siguientes
amenazas: Cross Site Scripting (X8S', SQL Iajections,
Injection Flaws, Command Execution, Database
Sabotage, Stealth Commanding, Backdoor.

2.8. Elservicio de cloud WAF debe incluir una proteccion
basada en mteligencia de amenazas que podei
activarse o desacuvarse desde el portal y permitra

E crear excepciones de IP que deban ser excluidas de

E dichas listas.

i 29. El setvicio debe brindar al menos las siguientes
opciones de pagina de bloqueo:

® Proveer unz pégina de bloqueo por defecto la cual
es mostrada a wusuarios identificados como
atacantes que intentan acceder la aplicacion,

e DPersonalizar la pigina de biogqueo a través de la
redireccion a un sitio web especifico.

2.10. El servicio debe permitir crear reglas de rate limiting.

2.11. La solucion debe coniar con un mecanismo que
permizza ei bioqueo auromitico y temporal de
direcciones IP de origen (sousce-blocking’, basado
en el seguimiento de los ataques que dicho origen a
realizado.

2.12. La solucién debe estar basada en ura tecnologia de
WAF que utlice un modelo de seguridad positvo
que aprenda automatcamente los patrones de
actividades lepitimas de los usuarios, construya
autométicamente politicas de seguridad disefiadas
para permuiir esas actvidades y bloques cualquier
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2.13.

2.14.

acddn que se desvie de estos patrones de

comportamiento legitimo.
El servicio de cloud WAF debe permitir la

configuracion de listas blancas de IP desde el portal
de servicios, por cada aplicacién aprovisionada.

El servicio de cloud WAF debe permitir la
configuracion de bloqueo por geografia desde el
pottal de servicios, por «cada aplicacion
aptovisionada

Requerimientos
de Proteccion
contra ataques
DDoS

3.1.

32

3.3.

34.

3.5

El servicio de cloud WAF debe soportar proteccion
de ataques DDoS de hasta al menos 10 Gbps.

La proteccién de ataques DDoS debe proteger contra
ataques de capa de red de dia cero a través de analisis
de comportamiento e identificando la huella
(footprint) del trifico anémalo.

El servicio de protecciéon Cloud WAF debe incluir una
proteccion para ataques HT'IPS flood de dia cero que
cubra todas las aplicaciones.

La deteccién de ataques HTTPS Flood debe aprender
de forma automatica por cada aplicacidn acerca de los
RPS (requests per second) hacia la aplicacién y acerca
del comportamiento de la aplicacion misma.

Para In mitigacién de ataques ITTTPS Flood debe
generar firmas en tiempo real en capa 7 basadas en las
caracteristicas del trifico de ataque. Las firmas deben
generarse de forma automdtica y deben adaptarse a los
cambios en el patron de los ataques para protegernos
conira ataques de dia cero.

Servicio

Requerimientos
de gestion de
Bots

4.1.

4.2,

4.3.

El servicio debe detectar al menos los signientes tipos

de bots maliciosos:

* Bots de Tipo Scripts

¢ Bots avanzados que utilices headless browsers

¢ Bots que utilicen Browser completo y que emulen
comportamiento humano programatico

e Bots avanzados que emulen comportamiento
humano y que modifiquen aleatoriamente su
direccién y IP y/o identificador de dispositivo.

El servicio debe cubrir ataques automatizados listados

en OWASP de amenazas automatizadas, como

minimo:

Account take over

Web Scrapping

Denial of Inventory

® Payment Frauds

La solucion debe estar basada en tecnologia que

permija detectar la intencién del trifico y el

Setvicio
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4.4.

4.6.

4.8.

". La solucién debe sopottar reto criptogrifico, el cual

compormamiente de los usuarios con el fin de detectar |

izs amenazas auromatizadas zvanzadas de forma !

precisa, sin impactar cl trafico legitimo de los chientes :

utibzando al menos las siguientes técmicas: '

e Inteligencia de bots compardda entre usuarios del
servicic.

e Machine Learning  semi-supervisado  para
identificar patrones de bots emergentes.

¢ IDBA {Intent Based Deep Behavioral Analysis) }

Ei servicio debe idenuficar v clasificar los bots

leginmos en al menos las siguientes categorias:

¢ Bots de tipo Monitoring

® Bots de tipo Agregator

® Bots de tipo Social Network

¢ Bots de Parmers de negocio

® Bots de tipo Backlink Checkers

Desde ¢l portal se debe permitir configurar al menos

ias siguientes acciones de bloquec para bots legitimos

y pata bots maliciosos:

® Pagina de bloqueo.
o Challenge a través de Caprtcha

® Entrega de informacion falsa

o Throttle.

e Loop de redireccién.

¢ Permitir.

Desde el portal se debe permidr configurar la
dificulrtad del captcha challenge en los niveles bisico,
avanzado vy adaptativo.

serd enviado al origen sospechoso para su vaiidacidén y
su dificultad serd incrementada gradualmente si el
origen sospechoso contintia comportandose de forma
maliciosa.

Desde el porml se debe permitr configurar
cxcepciones por IP para la proteccion de bots
definiendo una fecha de expiracién para la excepcion.

Requerimientos
del portal y
funcionales

Debe inchur ua porral desde donde se aprovisionen
los cernficados digirales, aplicaciones y que incluya
dashkboards, eventos, analitica, alertas y reportes.

El porral debe soporrar doble factor de autenticacion.
El portal debe permiur wvisualizar los cambios
realizados por los administradores y debe conservar la
informacién por al menos 90 dias.

El portal permitird bajar los eventos asociados a los
cambios en el servicio en formato CSV.

Servicio

Phgina 20 de 34




Emitiendo confianza y estabilidad

GERENCIA DE
ADQUISICIONES

Ttems | Desctipcién Especificaciones Técnicas requeridas Cant. U/M

5.5. Desde el portal se deben poder configurar miltiples
puertos de servicio para una aplicacién o dominio
especifico, teniendo la posibilidad de configurar los
siguientes tipos:

e TCP: Trafico NO http.

e HTTP: Trifico HTTP sin encripcion.

e HTTPS: Trifico HTTP enctiptado.

5.6. El portal de setvicios debe incluir analitica de
seguridad que agrupe mmiltiples eventos de seguridad
en actividades, permitiendo a los administradores
enfocarse en alertas de alta prioridad.

5.7. La analitica de seguridad debe mostrar un histograma
con informacion acerca de los eventos detectados, las
actividades analizadas, nuevas actividades
descubiertas, y trifico limpio en funcién del tiempo.

5.8. El portal de servicio debe presentar de forma
independiente los eventos de seguridad relacionados a
ataques de tipo bots, presentando al menos la siguiente
informacién:
¢ La categoria de]l BOT.

Datos del request: URL, Referer, User-Agent.
¢ Firma generada para el bloqueo.

e Tiempo en el cual la firma expira.

5.9. El portal de servicio debe contar con analitica del
trifico generado por bots con las siguientes
caracteristicas:

» Entregar las caracteristicas de los bots legitimos
que se conectan a la aplicacién, su categoria,
numero de hits y TOP de IPs

® Entregar las caracteristicas de los motores de
biasqueda que se conectan a la aplicacién, niimero
de hits e IPs.

e Entregar como minimo, la siguiente informacién
de los bots maliciosos: El proveedor de servicio
(ISP), la ubicacidén geografica, analisis de tempo,
las caractedsticas del bot, los paths en la aplicacion,
la categoria del bot y la accidon tomada del servicio.

5.10. El portal de servicios debe permitir la

configuracion de reportes para envio via correo
electronico.

Servicio 6.1. La disponibilidad minima de la infrastructura de red 1
administrado de del servicio debe ser de: 99.999%.
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seguridad del 6.2. El servicio de Cloud WAF debe ser un servicio de
fzbricante seguridad admimstrado por el fabricante con
disponubilidad 7x24x365.
6.3. El servicdo administrado debe contar con los
sipuienites mecanisiros de contacto:
5 ¢ DPortal Web de Soporte.
® Soporte Telefonico.
6.4 Il servicio debe monitorear consmantemente el estado
de salud de las aplicacicnes conﬁguradae
6.5. El servicio administrado debe proporcionar asistencia
durante la fase de onboarding de las aplicaciones por
parte del fabricante.
6.6. El servicio debe contar, como minimo, con los
siguientes estdndares de seguridad y calidad: [
e PCI-DDSS v3.1 Payment Card Industry Dara I
Security Standard]. i
e ISO/IEC 27001:2013 (Information Security :
Managerment Systems).
* ISO/IEC 27032:2012 (Security Techniques - i
: Guidelines for Cybersecurity) ;
; e ISO 27017:2015 Information Security for Cloud
Services).
¢ ISO 27018:2014 (Informaton Security Protection
of Personally identifiable information (PII) in
public clouds).
e ISO 28000:2007 (Specification for Security
Management Systems for the Supply Chain)
e US SSAE16 SOC-1 Type II, SOC-2 Type IL.
7.1.  Se deberd rezhzar la implementacién total de la !
solucion adjudicada.
7 Implementacidn i 7.2.  Laimplementacidn deberi ser ciecutada por el 1 ‘ Servicic
E fabricante de la solucidn, en conjunto con el
contrarista.
81. [Entregar documentacidn técnica proporcionada por
., el fabricante. .
8 Documentacion . L e s 1 Servicio
8.2. Eniregar documentacion que contenga el detaile de
ia configuracidon de la solucién implementada.
9.1. Brindar capacitacidén para la administracién y i
9 Capacitacién conﬁguracié:% de la soleecién im'plernentadsjl,. 2 i Servicio
personal designado por lz Gerencia de Servicios
Tecrologicos. |

II. ESPECIFICACIONES GENERALES:

1. Tipo de Adjudicacién: La adjudicacién zerd total, a un tinico oferente.
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2. Gartantia de Fibrica: El contratista debeti presentar Garantia de Fibrica (Carta de concesién del
fabricante), con una vigencia minima de un (1) afio, que respalde la disponibilidad del servicio.

3. Forma de Pago: El monto total del servicio serd cancelado de fotma total en un plazo miximo de quince
(15) dias hébiles, una vez firmada el acta de recepcidn del servicio y recibida factura original.

El pago se realizard mediante transferencia Bancaria, al nimero de cuenta en cérdobas indicada por el
oferente en su solicitud de pago.

4. Requisitos complementarios, posterior a la adjudicacién:

4.1. Tl oferente deberi set distribuidor autotizado del fabricante de la solucion ofertada, para lo cual
deberi presentar en su oferta, una carta que lo acredite.

4.2. El contratista deberi entregar carta de concesion por parte del fabricante, que respalde la validez del
setvicio emitido a nombre del Banco Central de Nicaragua, al momento de realizar la entrega.

4.3. El contratista debera proporcionar toda la documentacion en formato original, o bien autenticada
mediante notario pablico al momento de realizar la entrega del servicio.

5. Entrega de los Servicios:

a) Dutacion del servicio: El servicio deberd implementarse en un plazo maximo de cuarenta y cinco (45)
dias calendario, a partir de la firma del contrato y recibida la orden de compra.

Durante el periodo de un (01) afio, ¢l fabricante deberi garantizar la disponibilidad del servido y brindar
soporte 24x7x365.

b) Forma de entrega: La entrega del servicio serd total.

c¢) Lugar de entrega del servicio: El contratista entregard el 100% del servicio adjudicado, en las oficinas
de la Gerencia de Servicios Tecnologicos del Banco Central de Nicaragua, paso a desnivel Nejapa, 100
metros al este, Pista Juan Pablo IT, Managua, Nicaragua, sedes de Ledn y Matagalpa.

6. Vigencia del Contrato:

La vigencia del contrato regird hasta que el funcionario competente del Banco como entidad contratante,
dé la conformidad de la recepcion del servicio o prestacion, sea esta principal o conexa a cargo del
contratista de conformidad a lo dispuesto en el respectivo contrato, y se proceda, con base a dicha
contformidad, a emitir el Acta de Finiquito Contractual correspondicnte, sin perjuicio de la continuidad de
vigencia de las garantias y demds obligaciones post contractuales que correspondiesen, lo que quedari
establecido en el acta de finiquito.

H

Pigina 23 de 34



G

Geordoat e %@5‘%@%&
&

Emitiendo confianza y vstabilidnd

GERENCIA DE
ADQUISICIONES

SECCION IV

1. Formularios de la Ofetta

¢ Formulario de Informacion sobre el Oferente.

e Formulatio de Espectficaciones Técnicas.

e Formulario de Presentacion de Precios.

e Régimen de Prohibiciones.

¢ Carta Compromiso del Oferente.

* Documento de Obligacion de Confidencialidad y No Divulgacion (Se le solicitara al oferente
adjudicado}.
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FORMULARIO DE INFORMACION SOBRE EL OFERENTE

CONTRATACION ORDINARIA DE REGIMEN ESPECIAL No. BCN-22-27-23-CORE
“SERVICIO DE PROTECCION DDoS/WAF”

[El Oferente deberd completar este formulario de acuerdo con las instrucciones siguientes. No se aveptard ninguna
alteracion a este formulario ni se aceptardn substitutos.]

Fecha: findicar la fecha (dia, mes y afio) de la presentacion de la Ofertal
Pigina de piginas

1. Nombre juridico del Oferente [indicar el nombre juridico de! Oferente]

2. Sise trata de una Asociacién en Participacién, Consotcio o Asociacién (APCA), nombre juridico
de cada miembro: [zndicar el nombre juridico de cada mrientbro de la APCA/J

3. Pais donde estd registrado el Oferente en la actuabidad o Pais donde intenta registrarse [indicar ¢f
pads de cindadania del Oferente en la actualidad o pais donde intenta registrarse]

e

. Afio de registro del Oferente: [fndicar e/ afto de registro del Oferente]

5. Direcci6n juridica del Oferente en el pais donde esta registrado: [indicar la Direccidn _juridica del
Oferente en ¢f pais donde estd registrado]

6. Informacion del Representante autorizado del Oferente:
Nombre: findicar ef nombre del representante antorizado]
Direcci6n: fzndicar la direciidn del representante antorizado]

Numeros de teléfono: findicar los nimeros de telifono del representante autorizada] [Recomendamos agregar
wads de uno nsimero de celular]

Direccién de cotreo electrénico: [indicar la direccion de correo electronico del representante autorizado]
[Recomendamos agregar mds de una direccidn de correo elecirinico]

7. Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los docursentos originales
adjuntos]

1. Estatutos de la Sociedad o Registro de la empresa.

2, Si se trata de una Asociacién en Participacién, Consorcio o Asociaciéon (APCA), carta de
intencién de formar la APCA, o el Convenio de APCA,

3. Sise trata de un ente gubernamental nicaragliense, documentacion que acredite su autonomia
juridica y financiera y el cumplimiento con las leyes comerciales,

FIRMA
Representante Legal y/o Persona Natural
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FORMULARIO DE ESPECIFICACIONES TECNICAS

CONTRATACION ORDINARIA DE REGIMEN ESPECIAL No. BCN-22-27-23-CORE
“SERVICIO DE PROTECCION DDoS/WAF”

: Especificaciones Técnicas | Duracién del
Items p Cant. | U/M ..
Ofertadas ; servicio
¢
]
|
]
|
Nuestra ofetta se mantendri vigente por el periodo de dias calendario, establecido a

parur de la fecha limite fijada para la presentacion de las ofertas. Esta oferta nos obligard y podra ser
aceptada en cualquier momento antes de la expiracion de dicho periodo.

Fecha:

FIRMA
Representante Legal y/ o Persona Natural

X
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FORMULARIO DE PRESENTACION DE PRECIOS

CONTRATACION ORDINARIA DE REGIMEN ESPECIAL No. BCN-22-27-23-CORE
“SERVICIO DE PROTECCION DDoS/WAF”

Fecha:
. L, Costo Unitario | Costo Total
Item Desctipcién U/M Cant. Sin IVA Sin TVA
1 Servicio de Proteccion DDoS/WAF Servicio 1
Subtotal
15% IVA

Total General

El precio total de nuestra Oferta, es: (fndicar el precio total de la oferta en palabras y en cifras).

FIRMA
Representante Legal y/o Persona Natural

1
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REGIMEN DE PROHIBICIONES

CONTRATACION ORDINARIA DE REGIMEN ESPECIAL No. BCN-22-27-23-CORE
“SERVICIO DE PROTECCION DDoS/WAF”

Datos del Oferente

1. Nombre de la Empresa:

2. Nombre del Representante Legal:

3. Estado Civil:

4. Numero de Cédula de Identdad Ciudadana:
5. Profesion u oficio:
6. Domicilio:

Yo, [Nombre de la Persona Natural/Representante Legal], certifico v declaro que a la fecha de
la presentacion de esta oferta: 1) No estoy incurso en ninguna situacion de prohibicion o inhibicion
en los términos de Ley y de la invitacién a ofertar Contratacion Ordinaria de Régimen Especial
No. BCN-22-27-23-CORE “Setvicio de proteccion DDoS/WAF”, para participar en este proceso
de contratacion; (i) No me encuentro en convocatoria de acreedores, quiebra o liquidactén; (i No
me encuentro en interdiccidn judicial; (iv) que conozco, acepto y me someto a la invitacion a ofertar,
y demds requerimientos del procedimiento de contrataciéon. Por consiguiente, declaro fehacientemente
no estar incurso en ninguna de las causales o situaciones contempladas en el numeral 37 de la invitacién
a ofertar. Asi mismo, por medio de la presente declaracién reconozco, acepto y me someto a los
requerimientos de la solicitud de compra enviada por el Banco Central de Nicaragua. Declaro y acepto
ser responsable de Ia veracidad de lo declarado en el presente documento v de los documentos e

informacion que se presenta o presentaren para efecros del proceso de adquisicion.

Lugar y Fecha:

FIRMA
Representante Legal y/o Persona Narural

¥
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CARTA DE COMPROMISO DEL OFERENTE

CONTRATACION ORDINARIA DE REGIMEN ESPECIAL No. BCN-22-27-23-CORE
“SERVICIO DE PROTECCION DDoS/WAF”

Entidad Adjudicadora: Fecha:

Qferente: Lista de Servicios:

Con Atencidn a:
Estimado (s) sefiores (as):

Luego de haber examinado la invitacién a ofertar, aceptamos todas y cada una de las especificaciones
técnicas y generales establecidas en la misma.

Si nuestra oferta es aceptada, nos comprometemos a sutninistrar los servicios de la Contratacién
Otdinaria de Régimen Especial No. BCN-22-27-23-CORE, “Servicio de proteccion
DDoS/WAF”, con todas y cada una de las especificaciones técnicas y generales solicitadas, entre otros,
de acuerdo a lo establecido en la presente invitacién a ofertar.

Esta oferta, junto con su aceptacioén por escrto incluida en la notificaciéon de adjudicacién, constituira
un contrato vilido hasta que se firme un contrato formal.

Fechado el de de 20

Debidamente autotizado pata firmar esta oferta por y en nombre de:

FIRMA
Representante Legal y/o Persona Natural

H
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DOCUMENTO DE OBLIGACION
DE CONFIDENCIALIDAD Y NO DIVULGACION
Yo, [Nombte] , mayor de edad, [Estado civi
[Protesion] » [Domicilio] , identificado con cédula de ldenndad
ciudadana nimero [Letras] /[ntmero] ), con fecha vigencia en'mi calidad
de [calidad en la que comparece] de “[detallar nombre o razdn social de Ia persona
natural o juridica a la que representa) . lo cual demuestro con los siguientes documentos:

[detallar documentos que acreditan la tepresentacién], a quien en lo sucesivo de este documento
se me denominara “EL CONTRATISTA”.

« ¥, que mit

Por medio del presente documento, declato en nombre y representacién de
representado se obliga con el Banco Central de Nicaragua (BCN), a cumplir las estpulaciones del
presente Documento de Obligaciéon de Confidencialidad y no Divulgacion, en adelante el

“Documento’:

CLAUSULA PRIMERA: Antecedentes.
EL CONTRATISTA declara que acepta y reconoce que el presente “Documento de Obligacion de
Confidencialidad y no Divulgacién” se deriva de la Resolucién de Adjudicacion/Renovaciéon No.

, de fecha del mes de del afio , relacionada
con el Proceso de Conrratacion [derallar modalidad, numero v nombre del

proceso]

CLAUSULA SEGUNDA: Finalidad y Objeto.

El objeto del presente “Documento™ es fijar los términos y condiciones que regiran el manejo v uso
de la informacién v documentacién protegida al amparo del presente “Documento”, ya sea que esta
sea transmitida y/o recibida de forma verbal, esctita, electrdnica, 0 ala que tengan acceso por cualquier
otro medio, y que de forma directa o indirecta llegase a conocer EL. CONTRATISTA v su personal
en la ejecucion del contrato suscrito, relacionado con el proceso especificado en la clausula que
antecede.

CLAUSULA TERCERA: Caricter de la Informacién y Definiciones.
Para los fines de este “Documento” los siguientes términos seran interpretados de acuerdo con las
definiciones siguientes:

1. Informacién Confidencial: Para efectos del presente “Documento™ tendran el caracter de
“informacion confidencial” lz informacién y/o documentacién cualquiera que sea su naturaleza v
método de almacenamiento que haya sido clasificadas como (i) informacién privada, e (i)
informacion puablica reservada, de conformidad 2 lo dispuesto en la Ley No.621, “Ley de Acceso
a la Informacién Pdblica™ y su Reglamento contenido en el Decreto No. 81-2007. Asimnismo, sera
considerada como informacién y,'o documentacion con caracter de confidencial:

La que no sea generalmente conocida entre los expertos en los campos correspondientes.
- La que no sea de facil acceso y conocimiento.
Aquella perteneciente al BCN y que de forma clara y evidente este no la haya difundido o

hecho del conocimiento publico.
- Larecibida de un tercero y que hava sido proporcionada al BCN, a EL CONTRATISTA
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por razén de la relacién contractual.

2. Informacién Privada: La informacién relativa a datos petsonales, de directores, funcionarios y
empleados, clientes o cualquier persona, referidos a la vida privada o de la familia, tales como
salud, raza, preferencia politica, inclinacién religiosa, cédula de identidad, estado, edad, profesién,
contactos, nimeros de teléfonos, cuentas bancatias, datos de activos y pasivos, situacion
econdmnica, financiera, juridica, social o familiar; asi como todos aquellos datos personales, tanto
de petsonas naturales o juridicas, que estin tutelados y protegidos por la Constitucién Politica y

las Leyes.

3. Informacién Piblica Resetvada: La informacion puablica que se encuentra temporalmente
sujeta a alguna de las excepciones previstas en la Ley No. 621, la cual no es publica. Tendra tal
consideracién, y a titulo meramente enunciativo y no limitativo, la siguiente: todo documento,
datos, informes, interpretaciones, dictimenes, resoluciones, correos electronicos o fisicos,
normativa, contratos, convenios, acuerdos, cotrespondencias, proyecciones, planes, proyectos,
analisis, investigacién, informe, rutina, algoritmo, férmulas, bases de datos de cualquier tipo,
aplicaciones, progtamas, modelos, sistemas, software, dispositivos, tectiologias, programas,
paginas web, codigo fuente, esquemidticos, disefios, planos, teora, metodologias, técnicas,
estadisticas, archivos, tablas, grificos, informacion acerca de politicas, lineamientos, acciones,
procedimientos, procesos o cualquier otro tipo de informacién propiedad del Banco Central de
Nicatagua y que no estén abiertamente disponibles para el piblico en general, que obtenga pot
cualquier via (ya sea en formatos impresos, versién electrénica, forma verbal, en reuniones, chatlas,
conferencias, seminarios, capacitaciones, pliticas, o de cualquier otra forma), en el marco de la
relacién contractual derivada objeto del presente documento.

4. Informaciéon Piblica: La informacion que produce, obtiene, clasifica y almacena la
administracién piiblica en el ejetcicio de sus atribuciones y funciones, no clasificada como

resetvada o privada.

5. Contrato: Es el acuerdo, generalmente esctito de caracter administrativos derivado de un proceso
de contratacién con atencién al régimen aplicable, por el cual EL CONTRATISTA y el BCN se
comprometen reciprocamente a tespetar y cumplir una serie de condiciones derivado del proceso

de contratacién en materia de adquisiciones.

CLAUSULA CUARTA: Tratamiento de la informacion.

EL CONTRATISTA reconoce que cualquier informacién relativa a los aspectos econdmicos,
financieros, administrativos, estadisticos, contables, laborales, legales, técnicos, administrativos, de
seguridad, organizacionales, funcionales, tecnolégicos, culturales y/ o de cualquier otra naturaleza, que
elabote o que llegase a conocer directa o indirectamente en el ejercicio de sus obligaciones
contractuales, por cualquier medio que sea, tendra caricter de Informacién Confidencial , y como
tal deberd ser tratada de acuerdo con lo establecido en el presente “Documento”. EL
CONTRATISTA queda adem4s entendido que esa informacién, sus copias y/o reproducciones ya
sean estas fisicas, electrénicas, o de cualquier otra naturaleza, sera considerada como informacion
propiedad del Banco Central de Nicaragua y como tal, no podra ser sustraida, reproducida, compartida
o divulgada con terceras personas, aun con personal de la institucion que por razén de su cargo sean
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ajenos a esta y no competa conocer de la misma sin que mediare para ello autorizacidén expresa del
BCN cuando sea estrictamente necesario para el cumplimiento de sus obligaciones.

CLAUSULA QUINTA: Excepciones.

Se exceptia del marco de este “Documento” aquella informacién que:

a. Sea solicirada, canalizada v autorizada su divulgacién por medio de la Oficina de Acceso
2 la Informacién Péblica / {OAIP) en cumplimiento a lo establecido en la Ley de Acceso a
la Informacién Publica, Ley No. 621, y que no hava sido calificada como informacién
publica reservada o privada por el Banco.

b. Sea notoriamente del conocimiento publico al momento de su notficaciéon 2 EL
CONTRATISTA o bien, una vez suministrada la informacidn, esra acceda al dominio
publico sin infraccion de ninguna de ias clausulas del presente “Documento”.

c. Cuando la informacién ya estuviera en el conocimiento de EL CONTRATISTA con
anterioridad a la firma del presente “Documento™ y sin obligacion de guardar
confidencialidad de la misma.

d. Fuese divulgada sin limitacién alguna por la insttucion del Banco Central de Nicaragua.

CLAUSULA SEXTA: Obligaciones de EL. CONTRATISTA.

EL CONTRATISTA estando claro de las caracteristcas v definiciones, 2s{ como del alcance,
fin, propésito y naruraleza de este “Documento”, ademas de obligarse a observar y cumplir
fielmente cada una de sus disposiciones y sin perjuicio de lo sefialado en el contrato sobre este
aspecto, se obliga en especial forma e inexcusablemente a:

1. No sustraer, usar, compartir, comercializar, explotar, intercambiar, facilitar, ni divulgar a
ninguna persona o entidad, por ningin motvo, ni medio (verbal, escrito, impreso,
fotogrifico, redes sociales, televisivo, medial o cualquier otro medio que pudiera exisdr o
llegare a existir}, informacién confidencial que en el desempefio de sus obligaciones
contractuales conozca o llegare a conocer de EL. BANCO.

2. Aun cuando la documentacién creada sea de su propiedad deberd ser rambién tratada
como informacién confidencial si los datos o insumos de esta no han sido publicados
oficialmente por EL. BANCO, salve que sea expresamente autorizado pot esctito por la
Administracién Superior del BCN v a lo establecido pot el contrato respectivo sobre este
aspecto.

3. No compartir la informacién confidencial que conozca dentro de la ejecucion del contrato
que suscriban las parres derivado del proceso de contratacién ya relacionado en la clausula
primera de este documento, con tetceras personas que, aun siendo miembros de la
institucién, estos no deban conocer de la misma por razén de su cargo o funciones, por
ser estos ajenos al conocimienrto de la misma.

4. No reproducit o modificar, por ningiin medio, ni en ningin formato, sin previa

aurorizacion por escrito de EL BANCO, ningin tipo de informacién a la que tenga

acceso en el marco del desemperio de sus obligaciones contractuales, aun cuando esta no
se considerada como informacién confidencial o no notoriamente publica.

Abstenerse de comunicar a tetceras persomas o personas ajenas a la Instrucién

informacién de caricrer confidencial dentro del marco de lo dispuesio en el presente
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documento que por el desempefio de sus obligaciones contractuales conozca o llegase a
conocet.

6. No permitir o asistit 2 otros para divulgar, comunicar o utilizar de ningiin modo
informacién confidencial de EL BANCO, salvo que estos deban conocer de la misma
por tazdn de sus obligaciones legales o debidamente reguladas.

7. No borrar o eliminar informacién de los equipos del BCN, asignados para ¢l desempeno
de sus obligaciones detivado del proceso de contratacion.

8. No hacer uso para su provecho personal, de sus representantes, de su personal o de
terceros de la informacién que conozca o llegaré a conocer, por razén de la relacién
contractual.

9. De ser el caso, en atencién a la naturaleza de los servicios que preste, se obliga a no
suministrar a terceros o descuidar contrasefias que haya sido suministradas para acceder a
sistemas informiticos de EL BANCO.

10. Adoptar las medidas que sean necesatias para ¢l mantenimiento y resguardo de la
informacién con caricter de informacidn confidencial, a la que haya tenido acceso durante
la relacion contractual establecida con EL BANCO.

11. No aceptar requetimientos y entrega de informacién de ninguna otra autoridad,
institucién publica o privada que no sea la Contraloria General de la Repiblica de
Nicaragua en cumplimiento de sus funciones y atribuciones legales, o detivado de
sentencia judicial de ser el caso.

12. A requerir al Banco en caso de dudas sobte la naturaleza y el tratamiento que debe datle
a alguna informacién o documentacién que llegase a conocer o le haya sido suministrada
a fin de poder datle el tratamiento adecuado de confidencialidad o no con base en las
disposiciones del presente “Documento™.

CLAUSULA SEPTIMA: Incumplimiento.

Entiendo y acepto que, en caso de infringir en el manejo y tratamiento de la informacién
catalogada como informacién confidencial al amparo de este “Documento”, el Banco Central de
Nicaragua tendri derecho a solicitar medidas cautelares y el cumplimiento forzado del mismo, sin
petjuicio de cualquier otro recurso e indemnizaciones que sean aplicables de acuerdo con la Ley
y garantias contractuales contenidas en el marco del contrato que suscriban las partes derivado del
Proceso de contratacién con el cual me vincula al BCN. Esto es sin petjuicio, ademas, de las
responsabilidades civiles y penales en las que pueda incutrir producto de la divulgacién de la
informacién aca protegida o de cualquier otra informacién, circunstancia o hecho que haya obligado
a guardar y a no revelar por el presente “Documento™.

CLAUSULA OCTAVA: Vigencia.

No obstante de lo establecido y regulado pot la legislaciéon nacional y contrato que suscriban las
pattes derivado del proceso de contratacién ya relacionado en la cliusula primera de este
*Documento”, EL CONTRATISTA endende y acepta de forma expresa y con toda claridad que
esta obligacién regird durante el tiempo que dure el contrato que suscriban las partes detivado del
proceso de contratacién relacionado en la cliusula primera, asi como a las modificaciones,
ampliaciones o renovaciones al mismo, e incluso posterior a su finalizacién, salvo que sea
autorizado por esctito por la Administracion Superior de EL BANCO.

CLAUSULA NOVENA: Legislacién aplicable y Jurisdiccién Competente.
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EL CONTRATISTA entende y acepta que este “Documento”se regulard y se¢ interpretari de
acuerdo con las leyes de la Republica de Nicaragua v cualquiet disputa, controversia o conflicto en
cuanto a la interpretacion o ejecucion del presente instrumento, sera sometido a la jurisdiccién de los
Tribunales de Nicaragua, con exclusion de cualquier otro.

CLAUSULA DECIMA: Ejemplares.
El presente Documento de Obligacién de Confidencialidad y No Divulgacién, se suscribe en dos
ejemplares originales de un mismo tenor.

CLAUSULA DECIMA PRIMERA: Aceptacion.

Habiendo leido y analizado los términos v alcances del presente Documento de Obligacién de
Confidencialidad y No Dlvulgaclon declaro haberlo comprendido en su totalidad v con ello
procedo 2 la firma del mismo en el cardcter en que comparezco ratificando todas v cada una de
las obligaciones que he asumido, asf como resto de disposiciones contenidas en este documento.

Dado en la ciudad de Managua, Republica de Nicaragua a los dias del mes de
del afio dos mil .
EL CONTRATISTA

[Inserrar nombre de la persona juridica o persona natural]
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